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1 Introduccion.

La Ley Orgéanica 5/1992, de 29 de octubre, de regulacion del tratamiento
automatizado de datos de caracter personal, cre6 la Agencia de Proteccion
de Datos como 6rgano independiente encargado de velar por el
cumplimiento de la misma. En 1999, con objeto de completar la
transposicion al ordenamiento juridico espafiol de la Directiva 95/46/CE,
del Parlamento Europeo y del Consejo de 24 de octubre de 1995, relativa a
la proteccién de las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacion de estos datos, se promulgo la Ley
Orgéanica 15/1999, de Proteccion de Datos de Caracter Personal (LOPD)!
con el objeto de “(...) garantizar y proteger, en lo que concierne al tratamiento de
los datos personales, las libertades publicas y los derechos fundamentales de las
personas fisicas, y especialmente de su honor e intimidad personal y familiar”. La
Agencia de Proteccion de Datos es el Ente independiente al que se le sigue
encomendando supervisar la correcta aplicacion de la Ley.

Este cometido implica el seguimiento con especial interés de todas
aquellas nuevas manifestaciones tecnoldgicas que puedan afectar al uso de
los datos personales de los ciudadanos y a su derecho fundamental a la
proteccion de los mismos?, nitidamente definido por el Tribunal
Constitucional en su Sentencia 292/2000 3cuando considera que su objeto
“(...) no se reduce sélo a los datos intimos de la persona, sino a cualquier tipo de
dato personal, sea 0 no intimo, cuyo conocimiento o empleo por terceros pueda
afectar a sus derechos, sean o no fundamentales, porque su objeto no es sélo la
intimidad individual, que para ello estd la proteccion que el art. 18.1 de la
Constitucion Espafiola otorga, sino los datos de caracter personal. Por
consiguiente, también alcanza a aquellos datos personales publicos, que por el
hecho de serlo, de ser accesibles al conocimiento de cualquiera, no escapan al poder
de disposicion del afectado porque asi lo garantiza su derecho a la proteccion de
datos. También por ello, el que los datos sean de caracter personal no significa que

! Tanto el texto completo de la LOPD como el resto de normativa de proteccién de datos en

Espafia se puede encontrar en https//www.A genciaprotecciondatos.org/datd.htm Ademés, la
Agencia de Proteccion de Datos proporciona més informacién y servicios a través de su servidor
web https://www.agenciaprotecciondatos.org/

2 En este documento se usaran con significado equivalente los términos proteccién de datos,

intimidad y privacidad.

3 Disponible en http://www.tribunal constitucional .es/STC2000/STC2000-292.htm




s6lo tengan proteccion los relativos a la vida privada o intima de la persona, sino
que los datos amparados son todos aquellos que identifiquen o permitan la
identificacion de la persona, pudiendo servir para la confeccion de su perfil
ideoldgico, racial, sexual, econémico o de cualquier otra indole, 0 que sirvan para
cualquier otra utilidad que en determinadas circunstancias constituya una
amenaza para el individuo”.

Es, pues, este interés el que llevé a la Agencia de Proteccion de Datos en
1997 a la publicacion de la primera version de las Recomendaciones a
usuarios de Internet y el que ha motivado su actualizacion en esta
segunda version que ahora tienen en sus manos.

La situaciéon que llevo a la realizacion de las Recomendaciones no ha
cambiado: no existe en el &mbito de Internet una regulacion legal que
proteja la privacidad de los usuarios a escala mundial, pero, si es factible,
aun en este escenario globalizado en el que se desarrollan las actividades
de la nueva sociedad virtual, minimizar los riesgos mediante el
conocimiento de sus reglas.

En consecuencia, el objetivo fundamental de este documento es
concienciar al usuario de Internet de que sus datos personales pueden ser
utilizados de forma irregular y de que tiene en sus manos ciertos
mecanismos que le pueden ayudar a conseguir que aquellos sean
recogidos y tratados de manera leal y transparente.

No obstante lo anterior hay que huir de una presentacion alarmista de la
utilizacion de este medio que, aunque puede presentar algunos problemas
como veremos a continuacion, es también una herramienta increiblemente
atil y versatil para un sinfin de actividades.

2 Estructura del documento.

Estas recomendaciones estdn concebidas para tener un uso practico e
inmediato. Por ello, comienzan con una breve enumeracion de los
principios de proteccion de datos, pasando a continuacion a describir los
principales servicios de Internet, la identificacion de los posibles riesgos



para la privacidad que su uso puede ocasionar y las recomendaciones que
se proponen a los usuarios.

Al final del documento se incluye un resumen de las recomendaciones y
un pequefio glosario en el que se definen los términos técnicos utilizados
en el mismo.

3 Principios de proteccion de datos.

Nuestra Ley de Proteccion de Datos* instaura el derecho de los
ciudadanos a conocer qué datos personales suyos estdn contenidos en los
ficheros asi como el de corregirlos o suprimirlos en determinadas
circunstancias y, en particular, cuando sean inexactos o falsos®.

Para ello, el responsable del fichero debera ofrecer informacion a los
ciudadanos respecto a su identidad y direccién asi como de la finalidad
con la que se recogen los datos y la forma de ejercitar los derechos
mencionados en el parrafo anterior.

Por otro lado y con caracter general, los datos personales s6lo podran
tratarse con el consentimiento del interesado y para el fin legitimo con el
gue se recogieron. Este principio del consentimiento rige también para la
cesion de datos a terceros.

Estos fundamentos se recogen también en otras normas y directrices del
Consejo de Europa, la Unidn Europea, la OCDE y la ONU.

4 World Wide Web.

4.1 Descripcion del servicio.

El servicio World Wide Web (en adelante WWW) aun siendo muy complejo
en su interior, es de un uso extremadamente simple. De un lado, existen

“ A pesar de la mencionada ausencia de regulacion global, este hecho no debe hacernos perder de
vista que los tratamientos en Internet de datos personal es que se realicen en territorio espafiol estan
sometidos a la legislacion espafiola de proteccion de datos y, en concreto, a la obligatoriedad de
proporcionar la informacién, respetar el consentimiento y facilitar €l gercicio de los derechos
establecidos en la Ley Organica de Proteccion de Datos Personales.

® Los derechos de Consulta a Registro General de Proteccién de Datos, Acceso, Rectificacion,
Cancelacion y Oposicion que aparecen en € Titulo 111 delaLey Organica 15/1999.



servidores Web constituidos por informacién estructurada en forma de
documentos denominados paginas, de aspecto similar a las de un libro o
enciclopedia. De otro, el usuario utiliza un programa navegador (browser)
en su ordenador, que le permite visualizar las paginas. Cada pagina en la
red tiene asignada una direccién que es Unica y exclusiva para ella, y se
disefia y define mediante un lenguaje muy verséatil denominado HTML,
gue permite introducir en la pagina texto, imagenes, sonido, video e
hipertexto.

El hipertexto consiste en que el documento que recupera el usuario puede
contener enlaces a otras paginas en cualquier lugar de la red. Para acceder
a ellas, simplemente se selecciona el texto que representa el enlace vy,
automaticamente, se transmiten desde el servidor Web al ordenador del
usuario. Esta operacion se puede repetir infinidad de veces, pasando de
una pagina a otra sucesivamente, lo que se conoce, en el argot de la red,
como navegar. Ademas de recuperar informacion, el servicio WWW
permite el intercambio de datos entre usuarios y servidores Web.

A continuacion se examinan los problemas que, desde el punto de vista de
la proteccién de datos, puede presentar este servicio.

4.2 Elaboracion de perfiles.

En nuestras visitas a los servidores Web se nos puede solicitar todo tipo de
datos personales para hacer uso de cualquier servicio o adquirir cualquier
tipo de producto. Estos datos pueden variar desde la simple peticion de
una direccién de correo electronico, hasta una completa descripcion
conteniendo nombre, direccion, ingresos, aficiones, etc.

Debemos ser conscientes de que estos datos pueden ser utilizados para
fines diferentes de aquellos para los cuales fueron recabados: confeccion
de publicidad personalizada, rastreo de intereses Yy aficiones,
comercializacion de los mismos a terceros, etc.

Ademas, es posible realizar un seguimiento més detallado de las visitas
gue hemos realizado a los servidores Web, sin que seamos informados de



ello, por ejemplo, mediante el uso de las llamadas cookies® o la explotacion
del clickstream mediante herramientas convencionales o de webmining.

Un aspecto adicional que hay que tener en cuenta es que la no aceptacion
de la grabacidén de una cookie en nuestro ordenador puede implicar, en
algunos casos, que el prestador del servicio nos prive de la utilizacion de
determinadas funcionalidades del producto o servicio o, incluso, nos
deniegue la utilizacién del mismo.

Una politica respetuosa con la privacidad de los usuarios deberia
informarles de la grabacion o colocacion de cookies en su ordenador, de la
posibilidad de desactivar esta posibilidad y de las consecuencias que
podrian derivarse de dicha desactivacion.

Adicionalmente, en los ultimos tiempos han empezado a proliferar una
nueva generacion de programas conocidos como “aplicaciones E.T.”. Estos
programas suelen instalarse en el navegador del usuario y con el sefiuelo
de ofrecer mejoras en la navegacion (por ejemplo, ofrecer sitios web
interesantes relacionados con el que se esta visitando, ampliar informacién
sobre el sitio visitado, ofrecer recomendaciones sobre determinados
productos o asesoramiento comparativo, etc.) envian cantidades ingentes
de datos sobre las paginas visitadas y los habitos de compra de los
usuarios a los propietarios de los derechos de tales programas.

Otras veces, estos programas se instalan subrepticiamente, permaneciendo
activos incluso cuando ya no esta instalado el programa a traveés del cual
entraron en el ordenador del usuario y enviando informacion sobre, por
ejemplo, los anuncios visitados por los afectados, a los autores de la
iniciativa.

4.3 Disponibilidad global de los datos personales.

Internet es, por definicion, una red global. Ello implica que el usuario, una
vez que los datos salen de su ordenador, desconoce la ruta que estos
siguen hacia su destino, en qué puntos intermedios se almacenan

® Todos los términos en cursiva estan definidos en el Glosario



temporalmente y quién puede acceder a ellos, copiarlos, modificarlos y
utilizarlos para una finalidad diferente de aquella para la cual los dio.

Como ejemplo, baste decir que en una comunicacién de datos entre dos
ciudades espafiolas, puede darse el caso de que los mismos viajen a través
de uno o varios paises extranjeros, con diferentes niveles de garantia (en
algunos casos inexistente) respecto al tratamiento de datos personales.

Por lo tanto, en multitud de casos, puede resultar muy dificil asignar
responsabilidades de una forma clara entre los diferentes actores que
intervienen en la comunicacion (proveedores de acceso, proveedores de
contenido, operadores de red, etc.) ante una violacion de los derechos
reconocidos en nuestra Ley.

Recomendaciones

Sea consciente de qué datos personales suministra o publica en
sus paginas personales y a quién se los facilita. Para ello puede
resultar de ayuda consultar la informacion etiquetada como
“Quienes somos”, “Sobre nosotros” o “About us” que aparece
en numerosas paginas web. Asimismo, procure proporcionar
Gnicamente aquellos datos personales estrictamente necesarios
para la finalidad de que se trate. Haga conscientes de esta
recomendacion a todos aquellos miembros de su familia que sean
usuarios de Internet.

Utilice, siempre que sea posible, las ultimas versiones de los
programas navegadores, ya que estan empezando a incorporar
algunas mejoras que posibilitan un mayor control sobre los
datos personales que se intercambian entre el servidor y el
ordenador del usuario. Considere la posibilidad de configurar
dichos elementos de forma que le ofrezcan una mayor proteccion
y no asuma que los valores con los que se instala el producto son
los més favorables para proteger su intimidad. Por ejemplo,
puede activar en dichos programas las opciones que alerten sobre



el intercambio de datos no deseados y, en particular, sobre la
utilizacion de cookies.

Si lo desea, existen en el mercado diversos programas que le
ayudan a gestionar las cookies que se instalan en su ordenador y
decidir cuéles desea mantener y cuéles no.

Utilice los mecanismos de seguridad legalmente disponibles que
tenga a su alcance (servidores Web seguros, criptografia, firma
electronica, etc.) para proteger la confidencialidad e integridad
de sus datos en la medida en que le resulte necesario.

Cuando navegue por Internet, sea consciente de que los
servidores Web que visita pueden registrar tanto las paginas a
las que accede como la frecuencia y los temas o materias por las
que busca, aunque no le informen de ello. En el caso de que no
desee dejar constancia de sus actividades, utilice herramientas y
servidores que preserven su identidad, generalmente
proporcionandole un pseuddonimo que, en funcion de las
distintas legislaciones y en determinadas circunstancias, podria
ser revelado.

Cuando descargue programas de Internet, procure informarse de
la manera més fiable posible, de los autores y caracteristicas de
los mismos, rechazando aquellos de los cuales sospeche que
puedan llevar a cabo acciones ocultas.

Recuerde que si comparte su ordenador con otras personas, las
paginas que ha visitado y los datos a los que se ha accedido son
facilmente accesibles para los deméas si no adopta ciertas
precauciones. Puede utilizar las opciones de su navegador que le
permiten borrar el “Historial” de los lugares visitados y los
“Archivos temporales de Internet” en los que se almacenan las
paginas accedidas.



5 Correo electrénico

5.1 Descripcion del servicio.

El correo electronico (e-mail) o servicio de mensajeria interpersonal es el
servicio mas utilizado de Internet. Permite la creacién y transmisién de
mensajes entre usuarios de la red sin que se requiera que estén conectados
simultaneamente’.

En este servicio no esta garantizado que los mensajes siempre lleguen a su
destino, ni que se informe de este hecho al remitente o que este Ultimo sea
quien dice ser.

Basicamente, un usuario que quiera utilizar el correo electrénico necesita
un programa cliente de correo electronico (programa instalado en el
ordenador personal del usuario), una direccion de correo electronico
(cuenta de correo electrénico) y una conexion a Internet.

Las direcciones de correo electronico constan de dos partes separadas por
el simbolo "@"; por ejemplo: juan.espafiol@cualquiersitio.es o0

NC1452@cualquiersitio.com. La parte derecha identifica el dominio en que

el usuario tiene la cuenta en un servidor de correo. La parte izquierda
describe la identificacién Unica de dicho usuario o codigo de usuario: es el
nombre con el que el servidor de correo electrénico lo identifica. No existe
ninguna obligacion técnica o legal de que sea el verdadero nombre del
usuario, pudiendo consistir en un seudénimo escogido por el titular o un
codigo arbitrario asignado por el servidor de correo en el proceso de
registro.

En este apartado, podemos distinguir dos tipos de riesgos referentes ala
proteccion de datos personales. ElI primero asociado a la recopilacion de
datos identificativos y la elaboracion de perfiles de individuos (profiling) y,

" Dado que se ofrece de manera gratuita por gran niimero de servidores de Internet y que permite
la gestion del correo electronico desde cualquier ordenador del mundo que tenga conexion a la
Red, en los ultimos tiempos se esta extendiendo cada vez mas la utilizacién del servicio de correo
electrénico a través de paginas web, conocido como webmail. Su principal ventaja, garte de la
accesibilidad universal, es que aunque cambiemos de proveedor de acceso a Internet podemos
seguir manteniendo la misma direccién de correo electrénico. La utilizacion del webmail, al estar
basada en el servicio WorldWideWeb, afiade los riesgos propios de este servicio a aquellos

-10-



el segundo, relativo a la preservacion de la privacidad en las
comunicaciones.

5.2 Recopilacion de direcciones de correo electronico.

Hay que tener en cuenta que la direccion de correo es la forma mas comun
de registrar la “identidad” de una persona en Internet y suele servir de
base para la acumulacién de informacién en torno a la misma. En muchas
ocasiones contiene informacion acerca de la persona como el apellido, la
empresa donde trabaja o el pais de residencia. Esta direccion se utiliza en
multiples lugares de la red y puede ser conseguida facilmente sin nuestro
conocimiento (cédigo incluido en los programas para transmitir la
direccion de correo electronico del cliente sin que éste se entere, fallos de
seguridad de algunos navegadores que permiten a un sitio web conocer
las direcciones de correo electronico de sus visitantes, obtencion de
direcciones en espacios publicos en Internet, etc.). En este sentido, La
inclusién de datos en directorios de personas (por ejemplo, del tipo X.500),
sin las adecuadas medidas de seguridad, supone exponerse a que los
datos proporcionados puedan ser recopilados sin conocimiento del
afectado y utilizados para otros fines.

5.3 Privacidad en las comunicaciones.

Hay que considerar que todos los servicios aqui tratados no facilitan,
actualmente y de forma generalizada, el establecimiento de la identidad
(autenticacion) de emisor y receptor. Tampoco se utilizan habitualmente
mecanismos que garanticen la confidencialidad en el intercambio de la
informacion. Por estos motivos, deben considerarse los de riesgos de
suplantacion de la personalidad o violaciéon del secreto de las
comunicaciones.

asociados a la recopilacion de direcciones y falta de confidencialidad de los mensajes que se
describen a continuacién.

-11 -



Recomendaciones

Elija, siempre que ello le resulte posible, un codigo de usuario de
correo electronico que no revele aspectos de su personalidad. Un
conjunto de letras mayusculas y minusculas, cifras y simbolos
no estructurado puede ser una buena eleccion.

Para acceder a su cuenta de correo electronico, ademas de
facilitar su cddigo de usuario suele necesitarse introducir una
contrasefia. Elija una contrasefia que no sea una palabra de los
idiomas mas utilizados (de nuevo, una combinacion aleatoria de
letras mayusculas y minudsculas, nimeros y simbolos es una
buena eleccion) y cambiela periédicamente. No utilice la opcion
de “Guardar contrasefia” que en ocasiones se le ofrece para
evitar reintroducirla en cada conexion.

Si no quiere hacer publica su direccion de correo electronico,
configure su navegador para que no se la facilite a los servidores
Web a los que accede.

El correo electronico en Internet no es seguro. Los mensajes de
correo y de los foros de discusion pueden ser interceptados y
falsificados. La personalidad del remitente puede ser suplantada.
Existen en la red, en ocasiones de forma gratuita, esquemas de
cifrado que permiten un intercambio de informacién confidencial
y mecanismos relativamente fiables de autenticacion en correo
electrénico (PGP, normas PEM, etc.). Estos mecanismos pueden
ser utilizados para dificultar grandemente los ataques a la
confidencialidad e integridad de los mensajes y la suplantacion
de la personalidad.

Conviene tener en cuenta, antes de proporcionarlos, que tanto
nuestra direccion de correo electronico como el resto de datos
(nombre y apellidos, intereses, aficiones, etc.) que se dan para su
inclusiéon en un directorio o lista de distribucién, son
susceptibles de ser recogidos y utilizados sin nuestro
conocimiento para fines diferentes de aquellos para los que
fueron suministrados.

-12 -



Asimismo, recuerde que, al menos en los paises de la Union
Europea, Ud. puede solicitar que sus datos personales sean
excluidos de las guias de servicios de telecomunicaciones
disponibles al puablico que incluyan direcciones de correo
electronico asi como que dichos datos personales no sean
utilizados con fines de venta directa. De la misma forma, sélo
podran incluirse en las misma aquellos datos indispensables
para su identificacion, siendo necesario su consentimiento para
la inclusion de datos adicionales.

Sea consciente de que cuando envia mensajes de correo a una
variedad de destinatarios, estid revelando las direcciones de
correo electrénico de los mismos que figuran en los campos
“Destinatario” o “Con Copia (CC)” a todos los receptores del
mensaje. Para evitarlo, puede incluir los destinatarios del
mensaje en el campo “Con Copia Oculta (CCO)” de tal forma
que ninguno de los receptores podra acceder a la direccion de
correo electronico del resto de los destinatarios.

6 Foros electréonicos.

6.1 Descripcion del servicio.

Listas de distribucién (Mailing lists). Es un servicio que se basa en el de
correo electrénico, formando grupos de personas con intereses comunes
sobre temas especificos, que intercambian informacidén respecto a los
mismos a través de sus direcciones de correo. Cualquier mensaje enviado
a la lista se distribuye automaticamente a todos los miembros del mismo e
incluso, a veces, podria hacerse publico a terceros.

Grupos de noticias (Newsgroups, Netnews, News o0 Usenet). Es un sistema

de distribucion global que permite crear foros de discusion sobre temas de
interés. Se ordena mediante bloques tematicos organizados
jerarquicamente como: comp (informéatica), soc (temas de interés social),
biz (temas de negocios), alt (grupos alternativos) y otros de ambito
geogréfico o sectorial. Hay diferentes programas para acceder a estos
grupos de discusion, aunque tienden a incluirse en los navegadores

-13-



principales. En ocasiones se puede acceder a ellos a través del correo
electronico, convirtiéndose practicamente en Listas de Distribucion.

Conversacion o charla electrénica (Chatting). Se trata de un servicio que

permite la conversacion simultanea entre varios usuarios a través de la
red. Funciona mediante la conexion a un servidor en el que se elegira un
grupo de conversacion o canal. Cada participante se da a conocer a los
deméas a través de un seuddénimo o nickname. Si el programa de
conversacion estd preparado para ello, se pueden utilizar, ademéas del
intercambio escrito, servicios de conversacion oral y videoconferencia.

Existen tres tipos principales de charla en Internet: la charla interactiva
Internet (IRC), la charla de pagina web y la charla ICQ ("l seek you" — te
busco).

La primera (IRC) es el modo original de charla electronica. Utiliza un
protocolo que permite a los usuarios comunicarse en tiempo real, ya sea
publicamente, en un foro con un ndmero indeterminado de personas, o en
privado, con un unico interlocutor. Al igual que en los grupos de noticias,
las salas de charla varian segun los temas, pero se diferencian de éstos en
gue los canales se cancelan una vez concluido el debate.

La charla de pagina web permite comunicarse sin necesidad de un
programa separado: la Unica herramienta que se necesita es un navegador
de Internet moderno. Aunque la charla de pagina web resulta muy
sencilla de utilizar, sus capacidades son limitadas, pues s6lo permite
intercambiar texto y no es posible personalizar los elementos de la interfaz
de charla.

La charla ICQ es una herramienta que avisa al usuario de las conexiones y
desconexiones a Internet de un conjunto de personas que €l ha incluido en
una lista de contactos personales. Ademas, ICQ le permite contactar e
intercambiar mensajes con ellas mientras sigue navegando por la Red.
Para ello, es necesario que todos los participantes estén utilizando ICQ. Se
pueden dar instrucciones al programa para que sefiale al usuario como
invisible, ausente o no disponible.

-14 -



6.2 ldentificacion del usuario.

Independientemente de la utilizacion de nicknames durante la charla o
conversacion, la mayoria de los servidores de conversacion electronica
requieren con caracter obligatorio el registro previo de los participantes.
En dicho proceso de registro se solicita una serie de datos de caracter
personal (mas o menos detallados dependiendo de cada servidor o foro
especifico).

La razon fundamental de esta identificacion es la salvaguardia de la
posible responsabilidad legal del proveedor del servicio ante la
distribucion de contenidos ilicitos u opiniones que pudieran conllevar
responsabilidades legales en determinados paises y circunstancias
(calumnias, difamacion, difusion de mensajes incitando a la violencia o al
odio racial, etc.). De esta manera, si se produjera una situacion de este tipo,
el proveedor del servicio, una vez se hubieran satisfecho los requisitos
legales para ello (por ejemplo, en ciertos casos, la existencia de un
mandamiento judicial) podria identificar a la persona autora de los
hechos. Ademas, si la informacién intercambiada durante la conversacion
electronica, ya fuera en forma de texto, voz o imagen, fue grabada y
almacenada por el servidor, también se podria acceder a la misma. En
determinadas circunstancias, lo anterior sigue siendo cierto incluso si se
utiliza un pseudénimo.

En el caso de las listas de distribucion y grupos de noticias, la
identificacion se realiza fundamentalmente a través de la direccién de
correo electronico y de los detalles que sobre si mismos incluyen los
participantes en sus mensajes.

6.3 Elaboracion de Perfiles.

El aspecto mas preocupante de la participacion en foros de discusion
radica en que pueda servir de base para la confeccion de perfiles
personales (temas de interés, inclinaciones politicas, orientaciones
sexuales, etc.) a partir de nuestra pertenencia a listas de distribucion, o
basandose en nuestra participacién en grupos de discusion, corriéndose el
riesgo de ser etiquetados por nuestra pertenencia a los mismos.
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Ademas, existen herramientas de busqueda publicamente disponibles que
permiten, por ejemplo, obtener todas las contribuciones de una persona en
todos los grupos en los que ha participado a lo largo del tiempo.

Recomendaciones

Conviene considerar cuando se participa en foros de discusion o
en listas de distribucion, que dichas contribuciones son publicas
y accesibles durante mucho tiempo, por lo que las opiniones alli
vertidas son susceptibles de ser mal interpretadas o mal
utilizadas. Para evitar este problema se encuentran disponibles
en la red mecanismos que permiten el anonimato en el uso del
correo -fundamentalmente los conocidos como re-mailers- y en
la participacion en foros de discusion.

Ademas, para los foros de discusion, puede estar disponible la
opcidn de que no se archive el mensaje en los ficheros histéricos
utilizando el texto X-No-archive:yes en la cabecera del mensaje,
lo que limita la disponibilidad pablica del mismo.

Si no desea ser identificado en una charla electronica, cuando
configure el programa de servicio correspondiente, deje sin
rellenar los campos relativos a los datos reales del usuario,
siempre y cuando se le permita dicha opcion.

Si desea permanecer sin ser visto por los usuarios de otros
canales o cambiar el seudonimo utilizado, puede usar técnicas de
invisibilidad, es decir, los comandos que proporcionan opacidad.

7 Comercio electronico.

7.1 Descripcion del servicio.

A efectos de este documento, entendemos por comercio electronico todas
las transacciones comerciales realizadas a través de Internet en las que
intervengan personas fisicas.
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7.2 Rastro del dinero electronico.

Sin duda, una de las formas que tiene un individuo de preservar su
intimidad en el comercio tradicional, es comprar los bienes o servicios que
desee con dinero en efectivo. Esta forma de pago, evita que el vendedor
necesite, en modo alguno, conocer la identidad del comprador. En Internet
las cosas son distintas. En primer lugar, salvo que adquiramos bienes
digitales, susceptibles de ser descargados directamente desde la red
(programas de ordenador o musica o peliculas en formato electrénico, por
ejemplo), es necesario suministrar un nombre y una direccion de entrega
del producto. Ademas, hoy por hoy, el medio de pago mas utilizado son
las tarjetas de crédito, por lo que el anonimato en las compras a través de
Internet es, en la practica, muy dificil. Esta informacién personalizada que
suministramos es susceptible de ser utilizada -por el proveedor o por
terceros a los que se les ceda, alquile o venda- para fines que nada tienen
gue ver con la finalizacién de la transaccién comercial.

7.3 Sequridad en las transacciones electronicas.

Otra de las preocupaciones del usuario de Internet cuando realiza
transacciones comerciales no anonimas, es asegurarse de que los datos que
suministra en la transaccion, por ejemplo, su hombre, direccion, namero
de tarjeta de crédito, etc., no son capturados en la transmisién por alguien
distinto del proveedor con el que quiere realizar la transaccién y que,
posteriormente, pudiera suplantar su identidad y hacer un uso indebido
de sus datos. Por otro lado, el proveedor o vendedor debe asegurarse de
gue quien efectiia el pedido o la orden de compra es verdaderamente
guien dice ser, ya sea el consumidor final o un intermediario.

Las caracteristicas que definen a un sistema de transacciones seguras son:

Garantizar, mediante el cifrado, la confidencialidad de las
transacciones comerciales electronicas, de manera que los datos
contenidos en dichas transacciones s6lo sean accesibles a las
partes intervinientes.
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Garantizar, mediante el uso de firmas electronicas, la integridad de
las transacciones, de tal manera que su contenido no pueda ser
alterado por terceros ajenos, sin ser descubiertos.

Garantizar, mediante el uso de la firma electronica y la
certificacion, la autenticidad tanto del titular del medio de pago,
como del proveedor. La firma electrénica garantiza la integridad
de la transaccion. La certificaciéon por parte de un tercero de
confianza (TTP o Trusted Third Party) garantiza la identidad de
las partes que intervienen en la transaccion.

7.4 Elaboracion de perfiles.

En Internet, el comportamiento del consumidor puede ser “observado”
por el proveedor, el cual, puede acumular informacién personal sobre
gustos, preferencias y comportamiento del mismo, sin que éste tenga
conocimiento de ello. Este acopio de datos se realiza registrando la
informacion sobre los servidores Web a los que accede un usuario, en qué
paginas se detiene mas tiempo, qué temas busca de manera habitual y que
productos adquiere o, incluso, no adquiere8. De esta forma es posible
realizar un perfil del usuario muy completo sin su conocimiento.

Existen medios para evitar estas recogidas de datos personales, y entre
ellos, quiza uno de los que mas éxito esta teniendo entre los usuarios es el
uso de servidores y programas que permiten navegar por Internet de
forma andnima. El sistema consiste en que el usuario accede en primer
lugar a un servidor especializado en este cometido, que le proporciona
una identidad nueva a través de la cual puede acceder a otros servidores.
De esta forma, los servidores Web a los que se accede no podran obtener la
autentica identidad del usuario.

8 Una de los sistemas de compra més extendidas es la metafora del “carrito”: los distintos
productos que se van adquiriendo se van almacenando en un carrito virtual como el que se utiliza
en las grandes superficies comerciales. Este “carrito virtual” es una cookie y, en ocasiones, la
informacién sobre los productos que finalmente no se adquirieron (los que en la vida real se
devolverian a las estanterias antes de llegar a la caja) se conserva y son los primeros que se
muestran cuando se realiza una nueva conexion.
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7.5 Publicidad.

La publicidad es una actividad intimamente relacionada con cualquier
forma de comercio y, por lo tanto, también con el comercio electrénico. En
Internet, puede adoptar muy diversas formas, desde la utilizacion del
correo electronico como medio para el push advertising® hasta el envio de
banners, interstitials o pop-up windows durante las sesiones de navegacion
de los usuarios.

El primer tipo de mensajes publicitarios requiere, logicamente, el
conocimiento de la direccion de correo electronico del receptor de los
mismos. Esta direccion la ha podido proporcionar el propio usuario para
recibir informacién de su interés o puede haber sido obtenida sin su
conocimiento a través de:

Listas de distribucidon y grupos de noticias
Captura de direcciones en directorios de correo electronico.

Venta, alquiler o intercambio de direcciones de correo por parte de
los proveedores de acceso.

Entrega de la direccion de correo, por parte de los programas
navegadores en determinadas situaciones cuando se comunican con
los servidores Web.

Recepcion de mensajes de correo requiriendo contestacion a una
direccion determinada y pidiendo la méaxima difusion de los
mismos.

El segundo tipo de mensajes, adopte la forma que adopte, esta
intimamente ligado a la visualizacién de paginas web, ya sea mostrando
informacion comercial en zonas especificas de las mismas o utilizando
nuevas ventanas para exhibirla aprovechando los tiempos de descarga o
transicion entre distintas paginas.

® Este puede adoptar la forma de correo electrénico solicitado o no. En este segundo caso, nos
encontrariamos ante el famoso spam
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En muchas ocasiones, el anuncio especifico que un usuario de Internet
recibe esta condicionado por la informacion previa (perfil) que quien lo
envia tiene sobre éI° y que se ha podido obtener de muy diversas
maneras, tal y como se ha ido describiendo a lo largo de este documento.

7.6 Comercio electrénico movil.

Ademas, en estos momentos, esta apareciendo una nueva forma de
comercio: el comercio electrénico movil. Esta modalidad se lleva a cabo no
ya desde terminales de ordenador situados en una oficina o0 en una
vivienda, sino a través de una nueva generacion de dispositivos moviles
portatiles que utilizan nuevos protocolos que permiten acceso seguro al
correo electrénico y a las paginas Web. Consecuentemente, existe la
posibilidad de que los datos de trafico y de localizacién generados por
estos accesos moviles, como por ejemplo patrones de viaje, sean
fusionados con el resto de datos transaccionales y de navegacion que se
tratan en la actualidad para, de esta manera, obtener todavia un perfil
mucho mas exacto del consumidor.

Recomendaciones

En la medida en que estén disponibles y lo estime conveniente,
utilice sistemas de dinero electrénico que preserven el anonimato
de sus compras en Internet.

No realice transacciones comerciales electronicas a través de
proveedores con sistemas "'inseguros™ o no fiables. Su navegador
es capaz de reconocer cuando se conecta a un servidor que
admite transacciones seguras. Consulte el manual de su
navegador para averiguar como informa de la conexion a un
servidor Web seguro aunque en los navegadores mas extendidos
este hecho se indica mediante la aparicion de un candado o una
Ilave sin partir.

10y que muchas veces no es el responsable de las paginas a las que el usuario se conecta, Sino un
tercero, generalmente una agencia publicitaria que despliega sus actividades en Internet.
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Cuando incluya su direccion de correo electrénico en un
directorio o lista de distribucion, considere la posibilidad de que
la misma pueda ser recogida por terceros para enviarle mensajes
no deseados.

Averigue la politica de alquiler, venta o intercambio de datos que
han adoptado tanto su proveedor de acceso a Internet como los
administradores de los directorios y listas de distribucion donde
esté incluido.

Procure proporcionar Unicamente aquellos datos personales que
resulten necesarios para la prestacion del servicio que contrata o
la compra del producto que Ud. desea.

Lea con atencion la informacion sobre proteccion de datos
suministrada por el vendedor y consulte, cuando esté disponible,
la “Politica de Privacidad o de Proteccion de Datos” de la
companiia.

Resumen de Recomendaciones

Recogida de datos

Cuando suministre datos personales a cualquier
organizaciéon (proveedores de acceso, proveedores de
contenido, vendedores a través de comercio electronico,
etc.) sea consciente de a quién se los facilita y con qué
finalidad. Asimismo, procure proporcionar Unicamente
aquellos datos personales estrictamente necesarios para
la finalidad de que se trate.

Trate de averiguar la politica de sus proveedores y
administradores de listas y directorios en lo que se refiere
a venta, intercambio o alquiler de los datos que les
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suministra. Solicite que sus datos personales no vayan
unidos a su identificacion de acceso a Internet.

Cuando navegue por Internet, sea consciente de que los
servidores Web que visita pueden registrar tanto las
paginas a las que accede como la frecuencia y los temas o
materias por las que busca, aunque no le informen de ello,
y utilizar después esta informacion para obtener un perfil
de su persona. En el caso de que no desee dejar constancia
de sus actividades, utilice herramientas y servidores que
preserven su identidad, generalmente proporcionandole un
pseudonimo que, en funcion de las distintas legislaciones
y en determinadas circunstancias, podria ser revelado.

Finalidad de la recoqgida

Desconfie si los datos que le solicitan son excesivos para
la finalidad con la que se recogen o innecesarios para el
servicio que se le presta.

Tenga en cuenta que cuando introduce su direccion de
correo electrénico en un directorio, lista de distribucion o
grupo de noticias, dicha direccion puede ser recogida por
terceros para ser utilizada con una finalidad diferente,
como por ejemplo, remitirle publicidad no deseada.

Su pertenencia a determinados grupos de noticias y listas
de distribucién puede contribuir a la elaboracién de
perfiles mas o menos detallados sobre su persona. Si estan
disponible, utilice aquellas opciones que impiden que sus
aportaciones a los grupos de noticias se almacenen por
tiempo indefinido.

En el caso de que no desee dejar constancia de sus
actividades en la red, utilice los mecanismos para
preservar el anonimato que se describen en el cuerpo de
este documento.

Sequridad y Confidencialidad
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Utilice, siempre que sea posible, las Gltimas versiones de
los programas navegadores, ya que cada vez suelen
incorporar mejores medidas de seguridad. Considere la
posibilidad de activar en dichos programas las opciones
que alerten sobre los intercambios de datos no deseados y
no rellene aquellos datos que no desee hacer publicos (por
ejemplo, direccibn de correo electronico, nombre,
apellidos, etc.).

Recuerde que si comparte su ordenador con otras
personas, las paginas que ha visitado y los datos a los que
se ha accedido son facilmente accesibles para los demas si
no adopta ciertas precauciones. Puede utilizar las
opciones de su navegador que le permiten borrar el
“Historial” de los lugares visitados y los “Archivos
temporales de Internet” en los que se almacenan las
paginas accedidas.

Elija, siempre que ello le resulte posible, un codigo de
usuario de correo electrénico que no revele aspectos de su
personalidad. Un conjunto de letras mayusculas y
minusculas, cifras y simbolos no estructurado puede ser
una buena eleccion. Ademas, cuando deba elegir una
contrasefa, aseglUrese de que no sea una palabra de los
idiomas mas utilizados (una combinacion aleatoria de
letras mayusculas y minusculas, nimeros y simbolos es
recomendable), cambiela peridodicamente y, al menos si no
es el Unico usuario del ordenador desde el que se conecta a
Internet, no utilice la opcion de guardarla para no tener
que introducirla cada vez que se le solicita.

No realice transacciones comerciales electronicas a través
de proveedores con sistemas “inseguros” o no fiables.
Consulte el manual de su navegador para averiguar como
informa de que se ha establecido una conexion con un
servidor seguro aunque en los navegadores mas
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extendidos este hecho se indica mediante la aparicién de
un candado o una llave sin partir.

Recuerde que, aunque todavia poco extendidos, existen
algunos sistemas de dinero electronico que preservan el
anonimato de sus compras en Internet.

Utilice los mecanismos de seguridad que tenga a su
alcance para proteger sus datos de accesos no deseados. El
medio mas fiable para conseguirlo es el cifrado de los
mismos.

Salvo que se utilicen mecanismos de integridad,
autenticacion y certificacion (firma electrénica, terceros
de confianza, etc.) no confie ciegamente en que la persona
u organizacion que le remite un mensaje es quien dice sery
en que el contenido del mismo no se haya modificado,
aunque esto sea asi en la inmensa mayoria de las
ocasiones.

Cuando descargue programas de Internet, procure
informarse de la manera mas fiable posible, de los autores
y caracteristicas de los mismos, rechazando aquellos de
los cuales sospeche puedan llevar a cabo acciones ocultas.

Para terminar

Siempre que se le soliciten datos personales que no esté
obligado legalmente a suministrar, sopese los beneficios
que va a recibir de la organizacion que los recoge frente a
los posibles riesgos de utilizacion irregular de los mismos.

Ante cualquier duda sobre la legalidad de la utilizacion de
sus datos de caracter personal, péngase en contacto con la
Agencia de Proteccion de Datos
(http://www.agenciaprotecciondatos.org)
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Glosario de términos usados en este documento

Aplicaciones E.T- Un tipo de programas de control llamados asi porque, una vez
instalados en el ordenador del usuario y tras conocer los datos que buscaban, hacen lo
mismo que el extraterrestre de la pelicula de Steven Spielberg: llaman a casa, esto es, al
autor o distribuidor del programa, para comunicarle la informacién en la que estaba
interesado.

Autenticacién.- Procedimiento de comprobacién de la identidad de un usuario. Mediante
el mismo se garantiza que el usuario que accede a un sistema de ordenador es quién dice
ser. Por lo general, los sistemas de autenticacion estan basados en el cifrado mediante una
clave o contrasefa privada y secreta que s6lo conoce el auténtico emisor.

Banner.- Imagen gréafica usada en las paginas web para anunciar cualquier tipo de
producto o servicio.

Cifrado.- Transformacién de un mensaje en otro, utilizando una clave para impedir que

el mensaje transformado pueda ser interpretado por aquellos que no conocen la clave.

Clickstream.- Rastro que un usuario va dejando de su paso por las distintas paginas Web
gue visita. El nombre deriva de que esta navegacion se basa en saltar de una pagina a otra
mediante un “click” del raton.

Confidencialidad.- Caracteristica o atributo de la informacién por el que la misma sélo
puede ser revelada a los usuarios autorizados en tiempo y forma determinados.

Cookies.- Conjunto de datos que envia un servidor Web a cualquier navegador que le
visita, con informacién sobre la utilizacién que se ha hecho, por parte de dicho
navegador, de las paginas del servidor, en cuanto a direccién IP del navegador, direccion
de las péaginas visitadas, direccion de la pagina desde k que se accede, fecha, hora, etc.
Esta informacion se almacena en un fichero en el ordenador del usuario para ser utilizada
en una proxima visita a dicho servidor. Ademas, existen servidores que restringen la
utilizacion de determinadas funcionalidades de sus servicios o, incluso, deniegan el uso
de los mismos si el usuario decide no aceptarla la grabacion o colocacién de la cookie en su
ordenador.

Criptografia.- Es la ciencia que mediante el tratamiento de la informacion, protege a la
misma de modificaciones y utilizacién no autorizada. Utiliza algoritmos matematicos
complejos para la transformacion de la informacién en un extremo y la realizacién del
proceso inverso en el otro extremo.

Directorios de correo.- Conjunto de direcciones de correo electrénico, estructurado para
la realizacion de busquedas. Es un concepto similar al de “guia telefénica”, aplicado a las
direcciones de correo electrénico.

-25-



Dominio o Nombre de Dominio.- Es un nombre registrado que identifica al sitio de la
red de una organizacion accesible por los usuarios de Internet. Por ejemplo,
agenciaprotecciondatos.org, es el nombre de dominio de la Agencia de Proteccién de

Datos.

Firma electrénica.- Conjunto de datos electrénicos afiadidos a un mensaje que permite al
receptor de los mismos comprobar su fuente e integridad y protegerse asi de la
suplantacion o falsificacion. Para su generacion se suelen utilizar técnicas criptogréficas.

HTML (HyperText Markup Language).- Lenguaje en el que se escriben los documentos
a los que se acceden mediante los navegadores WWW. Admite componentes hipertexto y
multimedia.

HTTP (HiperText Transfer Protocol).- Protocolo de Transmisién Hipertexto. Protocolo
de comunicaciones utilizado por los programas clientes y servidores de WWW para

comunicarse entre si.

Integridad.- Garantia de la exactitud de la informacion frente a la alteracion, pérdida o
destruccion, ya sea de forma accidental o fraudulenta.

ICQ (I Seek You).- Programa de conversacion electronica que puede avisar al usuario
cuando alguna de las personas presentes en una lista predefinida se ha conectado a
Internet.

Interfaz.- Forma o modo en la que interactan dos programas o las personas y las
aplicaciones informaticas. Por ejemplo, Windows es un interfaz grafica que permite un
manejo sencillo de un ordenador personal.

Interstitial.- Publicidad que aparece en plena pantalla con imagenes en movimiento
combinadas con sonido, mientras el usuario esta esperando que se descargue la totalidad
de la pagina web que haya solicitado.

IRC (Internet Relay Chat).- Charla Interactiva Internet. Protocolo para conversaciones

simultaneas que permite comunicarse entre si a varias personas en tiempo real.

Normas PEM Privacy Enhanced Mail).- . Correo con Privacidad Mejorada. Norma
aplicable al protocolo de correo electrénico utilizado en Internet, que permite cifrar de
manera automatica los mensajes de correo electrénico antes de enviarlos. No es necesario
invocar procedimientos separados para cifrar el mensaje de correo.

Operadores de red.- Entidad publica o privada que haga disponible la utilizaciéon de una
red de telecomunicacion.

PGP (Pretty Good Privacy).- Programa de libre distribucion, escrito por Phil Zimermann,
gue impide, mediante técnicas de criptografia, que ficheros y mensajes de correo

electronico puedan ser interpretados por personas no autorizadas. Puede también
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utilizarse para firmar electronicamente un documento o un mensaje, realizando asi la
autenticacion del autor.

Pop-up window.- Nueva ventana del programa navegador, generalmente de tamafio
reducido a escala de la ventana principal, que aparece cuando el usuario esta

descargando un pagina determinada.

Push advertising.- Publicidad enviada por los anunciantes o en nombre de ellos en un
momento distinto a aquel en el que se produce el requerimiento del consumidor o, en su
caso, incluso sin el requerimiento del mismo. Un ejemplo del mismo son las ofertas de
nuevos servicios o productos remitidas por correo electrénico a lo largo del tiempo a sus
clientes por cualquier empresa o comercio.

Proveedores de acceso.- Organizaciones que suministran la infraestructura técnica
necesaria para que los usuarios puedan conectarse a Internet. Para usuarios domésticos,
lo habitual es utilizar una conexion a través de la red telefénica basica mediante un
modem.

Proveedores de contenido.- Personas u organizaciones que publican informacién de
cualquier tipo en Internet, ya sea utilizando recursos propios o los suministrados por un

proveedor de acceso.

Re-mailer.- Servicio de Internet que, utilizando distintas técnicas, oculta la identidad del
remitente de un correo electrénico.

Servidor Web.- Es el programa que, utilizando el protocolo de comunicaciones HTTP, es
capaz de recibir peticiones de informacion de un programa cliente (navegador), recuperar
la informacion solicitada y enviarla al programa cliente para su visualizacién por el
usuario.

SHTTP (Secure HTTP).- Sistema encaminado a proporcionar transacciones seguras
dentro del entorno World Wide Web.

SSL (Secure Sockets Layer).- El protocolo de seguridad mas usado en Internet. Utiliza
criptografia asimétrica para generar una clave de sesién con la que se cifran las
comunicaciones entre el cliente y el servidor. Proporciona también servicios de

autenticacidon del servidor y, opcionalmente, del cliente.

Servidor Web seguro.- Servidor Web que utiliza protocolos de seguridad (SSL o SHTTP
generalmente) el ejecutar transacciones en él. Un protocolo de seguridad utiliza técnicas
de cifrado y autenticacion como medios para incrementar la confidencialidad y la
fiabilidad de las transacciones.

Spam.- Envio masivo de mensajes publicitarios no solicitados utilizando el correo
electrénico. Quienes se dedican a esta actividad reciben el nombre de spammers.
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Tercero de Confianza (TTP, Trusted Third Parties).- Entidad publica o privada
encargada de la emisién de certificados digitales que atestiglien la autenticidad de la
identidad de los propietarios de los mismos.

Webmail.- Servicio de correo electronico prestado a través de un servidor Web y
utilizando el protocolo HTTP. Su difusién es cada vez mayor debido a la existencia de
multitud de prestadores de servicios que lo proporcionan de forma gratuita y a la
versatilidad que proporciona, ya que los mensajes de correo son accesibles desde
cualquier ordenador del mundo que tenga conexion a Internet y a que no obliga a
cambiar la direccién de correo electrénico cuando cambiamos de proveedor de acceso a
Internet.

Webmining.- Técnicas que ayudan a descubrir patrones de la actividad de los usuarios
cuando acceden a los sitios web. Permiten ajustar actividades como el marketing on-line,
la seleccidn de banners o interstitials publicitarios, segmentacién de usuarios y gestion de
relaciones con clientes. Manejan, con el soporte de bases de datos especificas, un gran

volumen de datos sobre accesos a paginas web y datos de clickstream.

World Wide Web (WWW, W3, Telarafia Mundial).- Sistema de informacion distribuido,
que utiliza el protocolo HTTP para enlazar paginas mediante mecanismos de hipertexto.

X.500.- Norma desarrollada conjuntamente por ISO/IEC (organismo internacional de
normalizacién) e ITU-T (antes denominado CCITT) dentro de la arquitectura OSI, para la
creacion y mantenimiento de servicios de directorio de forma distribuida.
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